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Abstract: 

The increasing reliance on interconnected smart grids has made power systems vulnerable to sophisticated 

cyber-physical attacks (CPAs). These attacks, which combine cyber intrusions with physical disruptions, can 

lead to cascading failures and widespread blackouts, posing significant threats to critical infrastructure. This 

paper proposes a novel approach to enhance power grid resilience against CPAs by optimizing the network 

topology. The proposed method leverages Network Topology Optimization (NTO) to proactively adjust the 

grid's configuration, thereby mitigating the impact of potential attacks.The main idea is to strategically switch 

transmission lines and reconfigure bus connections to minimize disruption caused by targeted attacks. This 

approach aims to improve the grid's ability to withstand both cyber and physical threats by creating alternative 

pathways for power flow and reducing dependence on critical components. The NTO method considers various 

attack scenarios, including coordinated cyber-physical attacks that target both the control systems and the 

physical infrastructure of the grid. By anticipating potential attack vectors, the proposed approach proactively 

strengthens the grid's resilience.The optimization process involves formulating an objective function that 

minimizes load shedding under various attack scenarios. This function is subject to constraints that ensure the 

grid's operational limits are not violated during the reconfiguration process. The optimization problem is solved 

using a suitable algorithm that efficiently explores the space of possible network topologies to identify the 

most resilient configurations. The effectiveness of the proposed approach is demonstrated through case studies 

on the IEEE 57-bus test system. The results indicate that the optimized network topology significantly reduces 

load shedding compared to the original configuration under various attack scenarios. Additionally, the 

proposed method enhances the grid's ability to withstand cascading failures, which are often triggered by initial 

disruptions caused by CPAs.This paper makes several contributions to the field of power system resilience. 

First, it introduces a novel approach to enhance grid resilience against CPAs by optimizing network topology. 

Second, it develops a comprehensive optimization model that considers various attack scenarios and 

operational constraints. Third, it demonstrates the effectiveness of the proposed approach through case studies 

on a standard test system. The proposed approach offers a promising solution for enhancing power grid 

resilience against the growing threat of CPAs. By proactively adjusting network topology, the grid can become 

more robust and less susceptible to disruptions caused by malicious attacks. Future research directions include 

extending the proposed method to larger and more complex power systems and considering the dynamic nature 

of CPAs. 

results demonstrate its effectiveness in fault location and fault resistance calculation. 
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مورد دهندمی رخ کم احتمال و زیاد اثر با که حوادثی برابر در هاآن حفظ و قدرت هایسیستم امنیت تاکنون، گذشته از :چکیده

شدیدی طور به قدرت هایسیستم عملکرد شدید حوادث وقوع با هنوز حال، این است. با بوده قدرت هایسیستم بردارانبهره توجه

افزایش برق شبکه در سایبری یک نمونه از این حوادث، حملات سایبری است. امروزه حملات و مخاطرات. گرددمی اختلال دچار

اطمینان قابلیت است سایبری ممکن مختلف حملات شود، گرفته کار به مؤثر دفاعی و متقابل اقدامات بدون سیستم یافته است. اگر

حملات  هیبرق عل یهاشبکه تاب آوری تیقدرت، تقو یهاستمیس تیبا توجه به اهم .بیاندازد خطر به شدت به را سیستم قدرت

بنابراین به منظور پیشگیری و جلوگیری از تهدیدات و حملات، باید  .کندیم نمود پیدامهم  یمساله کیبه عنوان  یبریمخرب سا

انجام  -1توان مساله را در دو قدم مورد بررسی قرار داد:تاب آوری توپولوژی شبکه برق را بهبود بخشید. در رابطه با این موضوع می

ی بریدر برابر حملات هماهنگ سا دفاع یبرادفاع در مقابل حملات انجام شده در قدم اول -2حملات هماهنگ سایبری به یک شبکه

به منظور نشان دادن  باشد.که شامل اقدامات کلیدزنی و تقسیم بندی باس می شده است شنهادیپ NTO اریمعبا شدت کمتر، 

در نرم افزار  IEEE 57-BUS ستمیس یبر رو یمطالعات موردی، شنهادیپ شاعتبار رو نیو همچن یبریحملات هماهنگ سا راتیتأث

GAMS .انجام گرفته است 

(NTOشبکه ) یتوپولوژ یساز نهیبه، امنیت سایبری، تاب آوری، فیزیکی-حملات سایبری: کلیدی واژه های

  07/11/1402:   مقاله ارسالتاریخ 

20/11/1403:     تاریخ پذیرش مقاله

 امیر خرسندیی مسئول : نام نویسنده

تهران(، دانشکده مهندسی برق، گروه قدرتایران، تهران، دانشگاه صنعتی امیرکبیر)پلی تکنیک ی مسئول : نشانی نویسنده
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 مقدمه -1

 توسط استفاده مورد هایانرژی مهمترین از یکی الکتریکی انرژی

 انرژی است. نقش مختلف نیازهای به منظور برآوردسازی هاانسان

 غیر خانگی و تجاری صنعتی،کشاورزی، مختلف هایبخش در الکتریکی

 گوناگون، تأمین کشورهای بر حاکم مختلف هایدولت است. انکار قابل

 اصلی وظایف از یکی را مختلف مصرف کنندگان برای الکتریکی انرژی

 فنی، ماهیت بر علاوه الکتریکی انرژی شمارند، به طوری کهبرمی خود

 ایگسترده به طور مدرن جوامع .است کرده پیدا نیز سیاسی وجه

از  یکیقدرت به عنوان  یهاستمیس. هستند الکتریکی انرژی به وابسته

قابل اعتماد،  یمدرن، مسئول عرضه یدر جامعه یاتیح یهارساختیز

در سراسر جهان هستند.  یمشتر هااردیلیبرق به م ریپذامن و انعطاف

هر در  بایتواند تقریقدرت م یهاستمیس یعملکرد عاد دراختلالات 

 یهاستمیس ر،یاخ یهادر سال. کند جادیرا ا یفراوان راتیتاثی صنعت

مواجه هستند. این حوادث  دیحوادث شدو رو به رشد  خطراتقدرت با 

توسط فیزیکی -سایبریبلکه حملات مخرب  ،یعیطب یاینه تنها بلا

 قابلیت با الکتریکی انرژی برای تقاضا همچنین باشد.یم زین مهاجمان

-بهره تقاضا، افزایش این است. یافته افزایش روز به بالا روز اطمینان

 روی دادن احتمال و کرده ترپیچیده را قدرت هایسیستم از برداری

 ]. 1[است  داده افزایش را برق شبکه حملات در

 شبکه در حملات موجود دنبال به که خاموشی دادن رخ صورت در

 امنیت، افتادن خطر به هایی نظیرچالش با انسانی جامعه آیدمی پدید

 طی در هاییخاموشی چنین پیامد که شودمی روروبه اقتصاد و سلامت

 برق جریان قطع این که تصور حتی رفت. بین نخواهد از نیز هاسال

ایجاد کند  را هولناکی هایصحنه چه تواندمی ساعت چند برای حتی

 کمتر هرچه جهت به حملات این با مقابله بنابراین است. غیرممکن

برنامه ریزی  یک نیازمند هاخاموشی و احتمال رخداد آن زمان کردن

 باشد.می دقیق و منسجم

 بندیتقسیم دسته چند به را حوادث امنیت، ارزیابی منظور به توانمی

پرداخت.  حوادث این مقابل در امنیت مورد در به بحث سپس و نمود

 وقوع احتمال های قدرتسیستم با مقابله در که اغتشاشات و حوادث

 بیان ادامه در که شوندمی تقسیم بندی دسته 3 به دارد وجود هاآن

 شده است.

 برآورد قابل و نبوده زیاد هااثرات آن که هستند حوادثی دسته اول

 را حوادث از دستة دارند این مشخصی وقوع همچنین احتمال و هستند

 ]. 2[نامند شده می شناخته حوادث

 افتندمی اتفاق کم بسیار که شوندمی شامل را حوادثی دسته دوم

 مثال کرد، برای برآورد را حوادثی چنین وقوع عواقب توانهمچنین می

 اینکه با گرفت. نظر در را زلزله یک وقوع توانتهران می شهر در

 وجود دلیل به اما نامشخص است، هاییحادثه چنین وقوع احتمال

 بر روی را حادثه این اثرات و عواقب توانمی گذشته در موردی چنین

 تجربه گذشته در مشابهی موارد که چرا زد تخمین قدرت هایسیستم

 یا نشده شناخته حوادث هاینام با را حوادث از این دسته است. شده

 با حوادث به حوادث کنند. همچنین اینمی یاد خاکستری قوی

 ]. 3[زیاد مشهور هستند  اثر و کم احتمال

 یک حتی گذشته در که دلیل این به که هستند حوادثیدسته سوم 

 نامشخص هاآن اثرات و عواقب است، نداده حوادث رخ این از مورد

 اما کرد، صحبت هاآن احتمال وقوع مورد در تواننمی بنابراین است.

 به عنوانرد. ک صحبت حوادثی چنین وقوع امکان مورد در توانمی

 غیرممکن فیزیکی نظر از اساساً تهران در شهر سونامی وقوع مثال،

 پس که است ذکر شایان .گیرد قرار بحث مورد نباید هرگز لذا و است

دوم  دسته به پس آن از حادثه این دسته، این از هاییحادثه وقوع از

شناسایی یا  غیرقابل حوادث رخدادها، از دسته این به گردد،منتقل می

 ]. 4[شود می اطلاق سیاه قوی

 اثر با حوادث جمله از نیز سایبری و فیزیکی هایخرابکاری و حملات

-خاموشی توانندوقوع می صورت در که باشندمی کم احتمال و شدید

 . بزنند رقم را گسترده ای های

 .است شده منتشر فیزیکی و سایبری حملات زمینه در زیادی مقالات

و سایبری  حملات سازی مدل برای بسیاری راهکارهای مقالات این

ها ادامه به آنکه در  .اندداده ارائه فیزیکی و دفاع در برابر این حملات

 اشاره شده است.

هر در  بایتواند تقریقدرت م یهاستمیس یعملکرد عاد دراختلال 

 یتیو امن یمالزیان بار کند و اثرات  جادیرا ا یفراوان راتیتاثی صنعت

 یهاستمیس ر،یاخ یهاکند. در سالاعمال را به کل جامعه  یادیز

مواجه هستند. این خطرات  دیحوادث شدو رو به رشد  خطراتقدرت با 

 زین مهاجمانبلکه حملات مخرب توسط  ،یعیطب یاینه تنها بلا

 شبکه برق در سایبریحملات توان به برای مثال می[. 5] باشدیم

شاره کرد که با انجام این ا 2016و  2015 یدر سال ها نیاوکرا

 [.6]حملات، خسارات زیادی به شبکه قدرت وارد شده است 

هم  یفورمهم و  مساله کیقدرت به عنوان  ستمیس تیامناز  نانیاطم

انعطاف  تیتقو. است افزایشدر حال  برق صنعتدر هم دانشگاه و  یبرا

به  یک مساله بحرانی و مهم است تا بتوانقدرت  یهاستمیس یریپذ

ها شبکه تیو امن نانیاطم تیبه قابلمربوط خطرات  کارآمدثر و ؤطور م

به  ریاخ یها[. تلاش7]داد کاهش  حملات سایبریرا در مواجهه با 

قدرت تحت  ستمیس یریدر مورد انعطاف پذ قیطور فعال به تحق

و  ارهایمع ،یساسا میاختصاص داده شده است. مفاه دیشد حملات

 ی[ معرف9] و [8]مرجع قدرت در  ستمیس یریانعطاف پذ یریگاندازه

[ 10]مرجع در  یاتیعمل یاستراتژ کیحال،  نیدر هم .شده است
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 دادیرو کیرا تحت  ستمیس یریشده است تا انعطاف پذ شنهادیپ

انعطاف  شیافزا ی[، برا11]مرجع دهد. در  شیافزا مرتبط با آب و هوا

 یزیبرنامه ر مقاوم به منظور یساز نهیمدل به کی شبکه برق یریپذ

. پیشنهاد شده است یعیبرق و گاز طب انتقال یهاستمیسی کپارچهی

 یریانعطاف پذبه منظور افزایش  [13]و [ 12] در مرجع ن،یعلاوه بر ا

 یهاستمیس ای شدنیرهجزیی، آب و هوا دیشد عیتحت وقا ستمیس

 .شده است شنهادیقرار گرفته و پ یمورد بررس زیقدرت ن

 یکیزیف -یبریحملات سا راتیمطالعه با تمرکز بر تاث نیچند ،یبه تازگ

مرجع  قدرت انجام شده است. در  ستمیس تیو امن نانیاطم تیبر قابل

 یکیزیف-یبریکنند پس از حملات سایم شنهادیپ سندگانی[، نو14]

 صیتشخ یزیب ونیبا استفاده از رگرسهای خط ، خرابیبرق یبه شبکه

در برابر  ریانعطاف پذ فیزیکی-یبریسا یتیچارچوب امن کی. داده شود

، حفاظت و کاربردهای گسترده مانیتورینگ ی[ برا15]مرجع در  ،حمله

 شده است. شنهادیبرق پ یهاستمیکنترل در س

و دفاع در  فیزیکی و سایبری حملات بر شده، ارائه مقالات از بسیاری در

شده است. هر کدام از  پرداخته قدرت هایشبکه درمقابل این حملات 

یکی های متفاوتی را برای انجام حملات سایبری و فیزاین مقالات روش

 بر حملات این مقاله دراین اند.دادهو دفاع در مقابل حملات ارائه 

به منظور ارتقا  همچنین است. شده بررسی و بحث هوشمند هایشبکه

 یساز نهیبهروش  ،در مقابل این حملات قدرت ستمیس یریانعطاف پذ

بهینه سازی توپولوژی  به کار گرفته شده است. NTO شبکه یتوپولوژ

با بلکه  انتقال یچینگ روی خطوطسوئ نه تنها با انجام شبکه

تا  دهدافزایش می قدرت را ستمیس یریانعطاف پذها، بندی باسمیتقس

امل شبکه برق ش یاتیح یاجزا بر فیزیکی-سایبریحملات  راتیتأث

 را کاهش دهد.انتقال  های برق و خطوطپست د،یتول یهاواحد

 مدلسازی مسئله -2

 چه هر شوند.می بندی دسته هدف بی و هدفمند دسته دو به حملات

 به بیشتری هایخسارت هدف بی حملات باشد ترپذیر آسیب سیستم

 مشخص اهداف با هدفمند، حملات در اما کند.می تحمیل سیستم

 سیستم یک به رساندن آسیب قصد تروریسم یا جنگ جاسوسی، مانند

 .دارد وجود خاص ارتباطی

در یک تقسیم بندی دیگر حملات توسط دو دسته از افراد انجام 

 جهت بیشتر استفاده منظور به که هستند افرادی دسته اولینگیرد. می

 قصد با افراد این معمولا کنند.می سوء استفاده شبکه از خود مقاصد

 استفاده برای تنها و دهندنمی انجام را حملات این خرابی و صدمه

 دسته دومین کنند.می سوءاستفاده شبکه از خود ترسریع و بیشتر

 به فردی مقاصد بدون شبکه به زدن صدمه جهت که هستند افرادی

بخواهیم تعریف ساده و در عین حال کنند. اما اگر می حمله شبکه

 سایبری توان گفت حملاتدقیقی از حملات سایبری داشته باشیم می

 هایسیستم و مخابراتی های ساخت زیر به که هستند، حملاتی

 اغلب حملات نوع این گیرد.می انجام قدرت در شبکه موجود هوشمند

 هستند آشکارسازی غیرقابل

 هنگ سایبریدفاع در برابر حملات هما -2-1

 یریپذبیس  و آ مهم است اریشبکه بس یتیامن تیاز وضع یدرک روشن

ب   ای  و  زاتیباعث خاموش شدن تجه تواندیاز حد، م شیب ف  تن  نیاز  ر

، بنابراین لازم است تمهیدات امنیتی جهت مقابله با حملات ها شودآن

ک  اهش ب به مقالهسایبری در نظر گرفت. در این   راتیت  أث ش  تریمنظور 

ش  ده  NTO ب  ر یمدل مبتن کی ،یبریحملات هماهنگ سا ش  نهاد  پی

ق  ال نگیچیس  وئ ب  ا دو روش را س  تمیس یریانعطاف پذاست که  و  انت

ی  ر . دهدافزایش می تقسیم بندی باس ش  رر ز ب  ه  که فرمول بندی آن 

 است:
 

(1) min ∑ δi,t

i∈N𝑣

+ ∑ δi,t
ı +

i∈Ns

δi,t
ıı

 

(2) 
−𝑀(𝑆𝑖,𝑗,𝑡 + 𝑍𝑖,𝑗,𝑡) ≤

𝑉𝑖,𝑗,𝑡
𝐹𝑟 − 𝑉𝑖,𝑗,𝑡

𝑇𝑜

𝑋𝑖,𝑗

− 𝑃𝑖,𝑗,𝑡 

(3) 𝑉𝑖,𝑗,𝑡
𝐹𝑟 − 𝑉𝑖,𝑗,𝑡

𝑇𝑜

𝑋𝑖,𝑗

− 𝑃𝑖,𝑗,𝑡 ≤ 𝑀(𝑆𝑖,𝑗,𝑡 + 𝑍𝑖,𝑗,𝑡) 

(4) −𝑃𝑖,𝑗
𝑚𝑎𝑥(1 − 𝑆𝑖,𝑗,𝑡) ≤ 𝑃𝑖,𝑗,𝑡 ≤ 𝑃𝑖,𝑗

𝑚𝑎𝑥(1 − 𝑆𝑖,𝑗,𝑡) 

(5) −𝑃𝑖,𝑗
𝑚𝑎𝑥(1 − 𝑍𝑖,𝑗,𝑡) ≤ 𝑃𝑖,𝑗,𝑡 ≤ 𝑃𝑖,𝑗

𝑚𝑎𝑥(1 − 𝑍𝑖,𝑗,𝑡) 

(6) 𝑉𝑖,𝑗,𝑡
𝐹𝑟 = 𝑉𝑖,𝑡 

(7) 𝑉𝑖,𝑗,𝑡
𝑇𝑜 = 𝑉𝑗,𝑡 

(8) −𝑀𝜔𝑖,𝑗,𝑡
𝐹𝑟 ≤ 𝑉𝑖,𝑗,𝑡

𝐹𝑟 − 𝑉𝑖,𝑡
ı ≤ 𝑀𝜔𝑖,𝑗,𝑡

𝐹𝑟  

(9) −𝑀(1 − 𝜔𝑖,𝑗,𝑡
𝐹𝑟 ) ≤ 𝑉𝑖,𝑗,𝑡

𝐹𝑟 − 𝑉𝑖,𝑡
ıı ≤ 𝑀(1 − 𝜔𝑖,𝑗,𝑡

𝐹𝑟 ) 

(10) −𝑀𝜔𝑖,𝑗,𝑡
𝑇𝑜 ≤ 𝑉𝑖,𝑗,𝑡

𝑇𝑜 − 𝑉𝑗,𝑡
ı ≤ 𝑀𝜔𝑖,𝑗,𝑡

𝑇𝑜  

(11) −𝑀(1 − 𝜔𝑖,𝑗,𝑡
𝑇𝑜 ) ≤ 𝑉𝑖,𝑗,𝑡

𝑇𝑜 − 𝑉𝑗,𝑡
ıı ≤ 𝑀(1 − 𝜔𝑖,𝑗,𝑡

𝑇𝑜 ) 

(22) ∑ 𝑃𝑔,𝑡 − (𝑃𝑖,𝑡 − δi,t) − ∑ Pi,j,t

j∈N𝑔∈𝐺𝑖

= 0 

(13) ∑ 𝑃𝑔,𝑡
ı − (𝑃𝑖,𝑡

ı − 𝛿𝑖,𝑡
ı ) − ∑ 𝑃𝑖,𝑗,𝑡

ı

j∈N𝑔∈𝐺𝑖

= 0 

(14) ∑ 𝑃𝑔,𝑡
ıı − (𝑃𝑖,𝑡

ıı − 𝛿𝑖,𝑡
ıı ) − ∑ 𝑃𝑖,𝑗,𝑡

ıı

j∈N𝑔∈𝐺𝑖

= 0 

(15) 0 ≤ 𝑃𝑔,𝑡 ≤ 𝑃𝑔
𝑚𝑎𝑥(1 − 𝑆𝑔,𝑡) 

(16) 0 ≤ 𝑃𝑔,𝑡
ı ≤ 𝑃𝑔

𝑚𝑎𝑥(1 − 𝑆𝑔,𝑡) 

(17) 0 ≤ 𝑃𝑔,𝑡
ıı ≤ 𝑃𝑔

𝑚𝑎𝑥(1 − 𝑆𝑔,𝑡) 

(18) 0 ≤ δi,t ≤ 𝑃𝑖,𝑡 

(19) 0 ≤ 𝛿𝑖,𝑡
ı ≤ 𝑃𝑖,𝑡

ı  

(20) 0 ≤ 𝛿𝑖,𝑡
ıı ≤ 𝑃𝑖,𝑡

ıı  

(21) 𝑃𝑖,𝑡
ı = 𝑃𝑖,𝑡(1 − 𝜔𝑖,𝑡

𝐷 ) 

(22) 𝑃𝑖,𝑡
ıı = 𝑃𝑖,𝑡𝜔𝑖,𝑡

𝐷  

۱۴
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(23) 0 ≤ 𝑃𝑔,𝑡
ı ≤ 𝑃𝑔

𝑚𝑎𝑥(1 − 𝜔𝑔,𝑡) 

(24) 0 ≤ 𝑃𝑔,𝑡
ıı ≤ 𝑃𝑔

𝑚𝑎𝑥𝜔𝑔,𝑡 

(25) −(1 − 𝜔𝑖,𝑗,𝑡
𝐹𝑟 )𝑃𝑖,𝑗

𝑚𝑎𝑥 ≤ 𝑃𝑖,𝑗,𝑡
ı ≤ (1 − 𝜔𝑖,𝑗,𝑡

𝐹𝑟 )𝑃𝑖,𝑗
𝑚𝑎𝑥  

(26) −𝜔𝑖,𝑗,𝑡
𝐹𝑟 𝑃𝑖,𝑗

𝑚𝑎𝑥 ≤ 𝑃𝑖,𝑗,𝑡
ıı ≤ 𝜔𝑖,𝑗,𝑡

𝐹𝑟 𝑃𝑖,𝑗
𝑚𝑎𝑥 

(27) −(1 − 𝜔𝑖,𝑗,𝑡
𝑇𝑜 )𝑃𝑖,𝑗

𝑚𝑎𝑥 ≤ 𝑃𝑖,𝑗,𝑡
ı ≤ (1 − 𝜔𝑖,𝑗,𝑡

𝑇𝑜 )𝑃𝑖,𝑗
𝑚𝑎𝑥  

(28) −𝜔𝑖,𝑗,𝑡
𝑇𝑜 𝑃𝑖,𝑗

𝑚𝑎𝑥 ≤ 𝑃𝑖,𝑗,𝑡
ıı ≤ 𝜔𝑖,𝑗,𝑡

𝑇𝑜 𝑃𝑖,𝑗
𝑚𝑎𝑥 

(29) Pi,j,t = 𝑃𝑖,𝑗,𝑡
ı + 𝑃𝑖,𝑗,𝑡

ıı  

(30) Pi,j,t = −(𝑃𝑗,𝑖,𝑡
ı + 𝑃𝑗,𝑖,𝑡

ıı ) 

(31) −𝑀𝑍𝑖,𝑡 ≤ 𝑉𝑖,𝑡
ı − 𝑉𝑖,𝑡

ıı ≤ 𝑀𝑍𝑖,𝑡 

(32) 𝜔𝑖,𝑗,𝑡
𝐹𝑟 ≤ 𝑍𝑖,𝑡 

(33) 𝜔𝑖,𝑗,𝑡
𝑇𝑜 ≤ 𝑍𝑗,𝑡 

(34) 𝜔𝑔,𝑡 ≤ 𝑍𝑖,𝑡 

(35) 𝜔𝑖,𝑡
𝐷 ≤ 𝑍𝑖,𝑡 

(36) ∑ 𝑍𝑖,𝑡 ≤ 𝑁𝐵𝑆

i∈Ns

 

(37) ∑ 𝑍𝑖,𝑗,𝑡 ≤ 𝑁𝑇𝑆

(i,j)∈ε

 

(38) ∑ 𝑍𝑖,𝑡

i∈Ns

+ ∑ 𝑍𝑖,𝑗,𝑡 = 𝑁𝑁𝑇𝑂

(i,j)∈ε

 

 

ش  د. ( بیانگر تابع هدف می1که معادله ) ت  ور س ه  دفبا  نی  ا س  تمیاپرا

ل  را به حداقل برساندکل بار در شبکه  قطعیاست که  خ  ش نی. او  در ب

س  ت و  BS بدون اقدامات هاباسبار در  قطع( 1) یمعادله خ  شا دوم  ب

 است. BSبا اقدامات  شده قطعبار 

، 𝑍𝑖,𝑗,𝑡ک  ه در آن ، پخش بار بوده قیود( 4) و( 3و )( 2) و( 2) معادلات

گ  ر  است که t در زمان j باسو  i باس نیانتقال ب یشاخه TS تصمیم ا

ب  ر  نیا ریدر غ است ودر مدار نباشد یک انتقال  خط  ص  فرص  ورت، برا

 است.

ولتاژ در  یهیکه زاو کندمیحاصل  نانی( اطم10) تا( 5) همچنین قیود

س  ت شینی ای باسبا ، انتقال ی هر دو شاخه ص  ل ا ب  ه آن مت ب  ر که   برا

𝜔𝑖,𝑗,𝑡است. 
𝐹𝑟  و𝜔𝑖,𝑗,𝑡

𝑇𝑜 ب  ه  یکه شاخه دهدینشان مهایی را باس انتقال 

𝜔𝑖,𝑗,𝑡که یمتصل است. هنگام هاآن
𝐹𝑟   و یا𝜔𝑖,𝑗,𝑡

𝑇𝑜  به برابر با صفر هستند

ق  دام در  1ب  اس  ب  ه به ترتیبانتقال  یی است که شاخهمعناین   BSا

ها برابر با یک است یعنی شاخه ی . و هنگامی که مقدار آنمتصل است

 متصل است. IIانتقال به باس 

را حفظ  BSبدون اقدامات  هایباسرا در  توانل ( تعاد11) قید

 Iشین های در  توان( تعادل 13) و( 12) قیدهایکه  ی، در حالندکمی

 کند.یم بیاندر شبکه را  BSبا اقدامات  یهاباساز  IIو 

ی  د یواحدها توانی یهاتیمحدود ( بیانگر16( تا )14معادلات ) ب  ر  تول

 .در شبکه است اهآن تیاساس وضع

ب  اس از 19( تا )17قیود ) ه  ر  ش  ده از  ( مربوط به عدم تجاوز بار حذف 

م  ی ب  اس  ی  ود )مقدار بار موجود در هر  ن  ین ق ش  د. همچ ( 21( و )20با

𝜔𝑖,𝑡باشد که در آن می BSنشان دهنده وضعیت اتصال بار در اقدامات 
𝐷 

س  تنشان دهنده ص  ل ا ب  ه آن مت ب  ار  گ  ام .ی باسی است که   ک  ه یهن

𝜔𝑖,𝑡
𝐷 = گ  امی متصل  Iشین است که بار به  یمعن نی، به ا0 است و هن

 متصل است. IIشین است که بار به  یمعن نی، به اکه برابر با یک است

ب  ه  دی  تول یواحدها یخروج یها، قید(23) و( 22) قیدهای ج  ه  ب  ا تو

 ی باسی است که واحدنشان دهنده 𝜔𝑔,𝑡که در آن  .است BS اقدامات

ω𝑔,𝑡، به آن متصل است، هنگامی که BSدر اقدام  gتولید  =  است 0

ی  ک که  یهنگامو  متصل است Iبه شین  g دیواحد تول یعنی ب  ا  ب  ر  برا

 .استمتصل  IIشین به  gتولید است که واحد  یمعن نی، به ااست

ی  د BS( مربوط به قیود پخش بار با اقدامات 29( تا )24قیود )  است. ق

ق  دام  چیاست که اگر ه یمعن نی( به ا30) ب  رقدر  BSا س  ت  ج  ود  پ و

س  ت کی  در  ب  اسولتاژ دو  یهینداشته باشد زاو س  انی دی  با ب  رق پ  ک

گ  ام Iشین  در BS اقدامنشان دهنده  𝑍𝑖,𝑡 که در آنباشد، س  ت. هن  یا

𝑍𝑖,𝑡که  = وجود دارد.  باسدر  BS اقدام کیاست که  یمعن نی، به ا1

𝑍𝑖,𝑡صورت  نیا ریدر غ =  باشد.می 0

ق  دام کی  که  یهنگام که بیانگر این است( 35) تا( 31) قیدهای  BS ا

ب  ار  دیتول یهاانتقال، واحد یهاشاخه، شودیمربوطه انجام م باسدر  و 

م  ل،  .مستقل متصل شوند شینتوانند به دو یتنها مباس،  کیدر  در ع

م  ی NTOحداکثر تعداد اقدامات  م  ود ک  ه  م  ال ن ش  بکه اع ت  وان روی 

ق  دامات  ن،یمحدود است. بنابرا ن  وع ا ی  ن  ص  ورتمحدودیت های ا  ب  ه 

 .بیان شده است (38) تا( 36) معادلات

 آوریشاخص تاب -2-2

شبکه در  تاب آوری شیقدرت در افزا ستمیعملکرد س یابیمنظور ارز به

پ  ذ ،فیزیکی-یبریبرابر حملات مخرب سا ط  اف   س  تمیس یریسطح انع

ت  اب  .شود یابیارز یکم به طور دیقدرت با برای مشخص نمودن میزان 

ت  اب آوری  ی  ابی  ه  ت ارز ش  خص ج ی  ار م ی  ک مع آوری یک شبکه باید 

ح  ذف  ب  ار  تعریف نمود. در این مساله، به این دلیل که در تابع هدف از 

س  به  شده استفاده شده ب  رای محا ه  م  است، بنابراین از بار حذف شده 

ش  ده 39شود که معادله آن در )شاخص تاب آوری استفاده می ی  ان  ( ب

 است.

)39) 
𝑅 =

∑ (𝑃𝑖,𝑡 − δi,t)i∈N

∑ 𝑃𝑖,𝑡i∈N

       

 عدد این مقدار چه هر است. یک و صفر بین عددی شاخص تاب آوری

 است شده قطع کمتری بار که است معنی این به باشد، ترنزدیک یک به

ی  ک ص  فر ب  ه عدد این چه هر دارد. اما تاب آوری زیادی سیستم و  نزد

  بود. خواهد کمتر سیستم تاب آوری میزان شود،

 

۱۵
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خرسندیمحمدمتین حسنی، امیر   
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 سازی و تحلیل نتایجشبیه -3

ش  کل -برای بررسی حملات سایبری ک  ه در  ط  ور  م  ان  ک  ی ه  (1)فیزی

م  ایشجهت  IEEEباس  57شود شبکه مشاهده می ش  ده  آز س  تفاده  ا

ت  وان واحد تولید می 7باس و  57است. این شبکه دارای  باشد. مجموع 

 80دارای  IEEEب  اس  57است. شبکه  3/1279تولیدی واحدها برابر 

ص  ل خط انتقال است که بارهای مصرفی و نیروگاه ک  دیگر مت ب  ه ی ها را 

 مگاوات است.  8/1250کرده است. کل بار موجود در این شبکه برابر 

 
 IEEEباس  57شبکه ( 1)شکل 

 برداری در شرایط عادیبهره :حالت اول -3-1

 برداری بهره عادی حالت در شبکه که است شده فرض حالت این در

به  حالت این است. نشده حادث شبکه در ایاتفاقی یا حمله و شودمی

 تعریف سیستم برای افتاده اتفاق هایحالت سایر ارزیابی منظور

 و است نداده رخ سیستم در باری قطع گونههیچ حالت، این در شود.می

 بیشتر چیزی دارد، قرار عادی برداریبهره شرایط در هم سیستم چون

 در باری قطع گونههیچ این که دلیل نمیرفت. همچنین به انتظار این از

 پذیریانعطاف میزان بنابراین است، نداده رخ شرایطی چنین در شبکه

 است. آلایده حالت در سیستم و بوده درصد 100

برداری بعد از وقوع حملات حالت دوم: بهره -3-2

 سایبری

ج  ام  ب  ه ان ق  ادر  ق  ط  ن  ده ف در این حالت چنین فرض شده که حمله کن

ل  ه حملات سایبری بوده و  ک  ه حم س  ت  همچنین فرض بعدی بر این ا

ل  ه  ی  ک حم کننده یک حمله سایبری به ژنراتور انجام داده و همچنین 

سایبری به یک باس متصل به ژنراتور انجام داده است که در حالت دوم 

ب  ه آن  ص  ل  ت  ور مت ت  ور، ژنرا نیز با حمله به یک باس متصل به یک ژنرا

ج  ام شود. بنابراین باس از مدار خارج می ه  ا ان ب  ه ژنراتور ق  ط  حملات ف

س  ت. ش  ده ا ش  بکه  ن  ین  شده و باعث خروج واحدهای تولیدی از  همچ

م  لات . باشدت این حملات تصادفی میلازم به ذکر اس ی  ابی ح برای ارز

س  ت  20تعداد  ش  ده ا ج  ام  ت  ای  آن در حمله سایبری تصادفی ان ک  ه ن

 نشان داده شده است.( 1)جدول 
 

 نتای  حملات سایبری (1)جدول 

 ردیف
اعداد تصادفی در 

 حمله سایبری

بار حذف شده بر 

 حسب مگاوات

 11 6و  2ژنراتور   1

 24 6و  4ژنراتور  2

 334 7و  6ژنراتور  3

 174 6و  1ژنراتور  4

 221 6و  5ژنراتور  5

 5 4و  3ژنراتور  6

 43 6و  3ژنراتور  7

 430 7و  1ژنراتور  8

 128 2و  1ژنراتور  9

 145 3و  1ژنراتور  10

 239 7و  2ژنراتور  11

 241 5و  3ژنراتور  12

 168 5و  2ژنراتور  13

 478 7و  5ژنراتور  14

 198 5و  4ژنراتور  15

 400 5و  1ژنراتور  16

 252 7و  4ژنراتور  17

 241 5و  3ژنراتور  18

 105 4و  1ژنراتور  19

 253 7و  4ژنراتور  20
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 بهینه سازی توپولوزی شبکه برق جهت مقاوم سازی در برابر حملات سایبری
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ف  زا یبرا قبل بخشپیشنهادی  منظور نشان دادن عملکرد مدل به  شیا

ف  اع ،یبریقدرت در برابر حملات سا یهاستمیس یریانعطاف پذ  یرو د

ش  بکه  انجام شد.باسه  57 ستمیس ل  وژی  در این حالت با تغییر در توپو

ت  ه  BSو  TSشامل  ش  ده پرداخ به دفاع در مقابل حملات با بار حذف 

نتای   نشان داده شده است.( 2)جدول در  سازیشبیه  ینتاشده است. 

ک  اهش  با تغییر در توپولوژیدهد که نشان می ش  ده  ح  ذف  شبکه، بار 

ک  ه مطلوبی داشته و میزان انعطاف پذیری شبکه افزایش خواهد داشت 

 باشد.نشان از مناسب بودن مدل پیشنهادی می

 

 

 

 
 دفاع در برابر حملات سایبری (2)جدول 

 ردیف
بار حذف شده پس 

 از دفاع

بار حذف شده 

 قبل از دفاع

1  0 11 

2 0 24 

3 308 334 

4 157 174 

5 198 221 

6 0 5 

7 0 43 

8 399 430 

9 96 128 

10 101 145 

11 196 239 

12 199 241 

13 137 168 

14 396 478 

15 148 198 

16 327 400 

17 201 252 

18 195 241 

19 81 105 

20 233 253 

 

س  یار  ش  ده ب همانطور که از نتای  جدول مشخص است مقدار بار حذف 

ه  ای  ش  ده  7ی  ا  5ی  ا  1متغیر بوده و در حملاتی که به ژنراتور ل  ه  حم

ی  دی مقدار بار حذف شده زیاد می ت  وان تول ق  دار  باشد. علت این امر م

 بالای این واحدها است.

ش  دهبرای بررسی انعطاف ج  ام  ع  داد  پذیری از بین حملات تصادفی ان ت

ک  رده و  پن  حمله که بیشترین مقدار بار حذف شده را داشتند انتخاب 

شاخص انعطاف پذیری شبکه بعد از حملات برای هر یک حساب شده 

 .آورده شده است (2)است که نتای  آن در شکل 

 

 
 نمودار شاخص انعطاف پذیری بعد از حملات (2) شکل

 

س  ت. انعطافکه دهد نشان می (2شکل ) ش  ته ا پذیری کاهش زیادی دا

ع  د از  همچنین برای بررسی روش پیشنهادی شاخص انعطاف پذیری ب

ش  کل  س  ت. در  ش  ده ا ش  اهده  (3)دفاع در برابر حملات نیز محاسبه  م

ش  ته می شود که بعد از دفاع شاخص انعطاف پذیری افزایش مناسبی دا

 است و باعث افزایش انعطاف پذیری شبکه شده است.

 

 
 نمودار شاخص انعطاف پذیری بعد از دفاع (3شکل )
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خرسندیمحمدمتین حسنی، امیر 

  1403زمستان 37شماره پیاپی 4شماره  سیزدهمپژوهشی کیفیت و بهره وری صنعت برق ایران سال  -نشریه علمی

گیری نتیجه -4

م  لات  استراتژی یک مقاله این در س  ایبریبرای مقابله با ح ن  گ   هماه

م  دل  کی  ق  درت،  س  تمیس یریانعطاف پذ شیبه منظور افزاشد  بیان

ت  اث یبرا سازی توپولوژی شبکهبهینه م  لات  راتیک  اهش  ن  گ ح هماه

س  تم روی بر مسئله از حاصل نتای . شد شنهادیبه شبکه پ یبریسا سی

ش  د IEEE باسه 57 اصلار شده س  ازی  ح  داقل  ش  بیه  ب  ه  ب  رای  ک  ه 

بار کلیدزنی و انجام عمل تقسیم بندی توان با رساندن بار قطع شده می

 قطع شده را کاملا قطع کرده یا به طور زیادی کاهش داد.
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